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C A S E  S T U D Y

業種を問わず重要な 
サイバーセキュリティ対策も 
航空会社にサービスやデータを 
提供・共有する企業では 
「必須条件」に

米州3か国に4施設を要する世界有数の航空機部品メーカーがあります。同社は、航空業界
最大手の企業数社を顧客に有し、信頼のおけるパートナーとしてサービスを提供しています。

同社には一流の技術者が揃っており、世界最高水準の安全性と品質を提供しています。しか
し航空機の運航は人命にかかわることであり、サイバー脅威は機械の故障と同等に深刻な問
題であることから、「機械の完全生」だけでなく「データセキュリティ」についても同様に保
証するよう、顧客から求められています。

同社は複数企業の合併によって誕生したため、いくつか乗り越えるべき課題がありました。
具体的には、個別のセキュリティシステムを単一プログラムに統合すること、3ヵ国にまた
がる複数拠点をカバーすること、場合によっては地域固有のリスクに対処することが必要で
した。

サイバー攻撃が増加するなか、もし被害に遭った場合は収益、事業機会、評判、ISO認証のす
べてが危機に瀕することを同社経営陣は理解していましたが、自社のセキュリティニーズを
充分に満たせる規模の社内チームを発足させるには時間とコストがかかりすぎることも理解
していました。そこで、ニーズにマッチする外部委託先を複数検討した結果、Secureworks

が最適であるという結論に達しました。

業種：航空

国：米国

業務への影響
• 収益

• コスト最適化

• 生産性

• 業務効率

ランサムウェア攻撃からの
復旧コストについて経営陣
からたずねられた際、年間
3～4回発生すると仮定し
て 1件あたり200万ドル程
度になるだろう、と回答し
ました」

この総額はランサムウェア
による被害だけでなく事業
損失も含んでいます。前職
でハッキング被害が発生し
た際は、6週間にわたって
システムがダウンしました。
現在の勤務先では75本の
生産ラインが稼働しており、
同様のインシデントが起こ
れば毎週何百万ドルものコ
ストが発生する恐れがあり
ます」

ITリスク・コンプライアンス 
マネージャー



Availability varies by region. ©2022 SecureWorks, Inc. All rights reserved.

C A S E  S T U D Y

お客様が抱えていた重要なビジネス課題

• サイバーセキュリティに関するすべてのオペレーションの水準を引き上げ、自社および
顧客のデータを保護すること

• 生産ラインが停止に陥るようなセキュリティ侵害から自社を保護し、事業の継続性を維
持すること

• ISO認証を取得し、有益な契約を獲得・維持すること

• 以下を活用し、セキュリティ投資の価値を最大化すること：

━ 最新のセキュリティソフトおよび専門知識（24時間365日体制のサポート含む）

━ 継続的な脅威動向の追跡管理および、潜在的な侵害に関するリアルタイムレポート

━ 必要な社内セキュリティ専門チームの規模を適正化

Secureworksの導入効果

合併による事業成長は常に課題を伴います。異なるシステムや組織文化を融合させるには時
間と忍耐が必要です。しかし同社は、航空産業の大手顧客から信頼される製造パートナーと
して一刻も早く全社的なセキュリティ態勢を強化する必要がありました。

全社的なセキュリティ態勢を最高水準に引き上げることは大変な作業でした。IT成熟度は取
引先によって異なり、ほぼすべて紙ベースのシステムを使っている企業もありました。また、
1万人もの社員が3カ国にまたがる各拠点に在籍しているため、多様な人員の地理的な分散
という問題に加えて、地域特有の問題もありました。

同社では複数のセキュリティ領域に脆弱性があり、経営陣も当該リスクを把握していました。
サイバー攻撃が一度でも発生すれば何百万ドルもの収益や事業機会を失うだけでなく、信頼
される企業としての「評判」も失墜します。強固なセキュリティプログラムなくして ISO認
証は取得できません。ISO認証がなければ、獲得可能な顧客層が狭まるため事業機会が制限
され、保険コストもかさみます。

専門家の支援が必要なことは経営陣も認識していましたが、優秀なセキュリティ人材は引く
手あまたであり、一部地域では新規採用や人材維持がほぼ不可能な状態だったため、社内チー
ムを短期間で発足させることは到底できませんでした。そこで外部ソリューションに着目し、
複数のベンダーから提案を取り寄せた結果、セキュリティパートナーとしてSecureworks

を採用しました。

同社はSecureworksとの協業により、24時間体制での脅威の追跡管理および防御対策を含む
堅牢なセキュリティプログラムを短期間で整備することができました。現在は、Secureworks

と共にセキュリティ態勢全般をさらに強化するための社内チーム発足に向け、優秀な人材を
育成する時間的余裕も生まれ、社員 1万人規模の組織全体をランサムウェア、セキュリティ侵
害、サイバー攻撃から保護できています。同社の ITリスク・コンプライアンスマネージャー
は、こうしたセキュリティ保護による節減効果を以下のとおり見積もっています。

現職では、1日平均6件の
セキュリティイベントに対
処していますが、侵害に発
展する恐れがあるインシデ
ントに分類されるのはその
うち3件ほどです。侵害が
発生すると 1件あたり約5
万ドルのコストがかかりま
す」

ISO認証を取得すれば、保
険コストだけでも毎年5～
10％は節減できるでしょう

「お客様にとっては、当社の
システムやセキュリティが
頼りです。ISO認証があれ
ば、最大6％の増収が見込
めるほか、認証効果によっ
て新規契約を増やせます。
当社は重要なサプライチェ
ーンの一角を成しています
が、変化するセキュリティ
環境のもと、サプライチェ
ーンにおける ISO認証の必
要性は明らかです」

ITリスク・コンプライアンス 
マネージャー



Availability varies by region. ©2022 SecureWorks, Inc. All rights reserved.

C A S E  S T U D Y

ランサムウェア対策
年間600万ドル（攻撃の発生件数：
毎年3件、1件あたりの対応コスト
を200万ドルと控えめに仮定した
場合）

侵害対策
年間 180万ドル（インシデント発生
件数：毎月3件、月単位の対応コス
トを 15万ドルと仮定）

サイバー攻撃対策
週換算利益で200万ドル（サイバー
攻撃 1件で75本の生産ラインが停
止すると仮定）

セキュリティレベルの強化
時間換算収益で30万ドル（業務オ
ペレーション中断の防止により）

チームの規模
社内チームは6名体制の予定だが、
Secureworksとの協業がなければ、
少なくとも倍の規模が必要

同社の ITリスク・コンプライアンスマネージャーは、Secureworksとの協業窓口として、6名構
成のスリムな社内チームを発足させるべく取り組んでいます。実践能力に長けたSecureworks

の専門家の支援を得られるため、社内チームのメンバーは若手 1～2名、中堅数名、ITセキュ
リティ管理者 1名、上席専門家 1名で充分対応できる予定です。「Secureworksの支援がなけ
ればどの程度の人員が部内で必要になっていたのか、想像もつきません。少なくともこの倍
は必要だったでしょう」と同氏は述べています。

セキュリティ専門の有資格者に対する需要はかつてないほど高まっており、人材の採用・維
持が困難なことは周知の事実です。地域によっては、必要な専門知識を備えた人材を見つけ
ることすらできないため、採用後にOJTを通じて教育しなければなりません。会社が求め
るセキュリティ保護をSecureworksが提供することで、前述の ITリスク・コンプライアン
スマネージャーは「今日のリスク緩和に必要な対策」だけでなく、「強固な社内チームづくり
に必要な時間的余裕」も得られます。

前述のマネージャーによると、社内チームが発足してセキュリティ態勢が強化されると「新
規事業の獲得により、5～6％の増収機会が見込める」とのことです。さらに ISO認証の申
請も可能になります。これにより、保険料が5～ 10％削減できる一方、事業機会が拡大し
ます。同社は過去に、ISO認証を取得していないという理由で300万～500万ドル規模の
契約を 1件失注していたこともあり、認証取得による効果をよく理解しています。

Secureworksを最大限活
用しただけで、セキュリ
ティ対策の水準がレベル 1
からレベル4に改善しまし
た。他のセキュリティ機能
についてもSecureworks
への統合を進めています 
が、これまでに比べて状況
認識の精度も高まりました。
Secureworksがインシデ
ントを隔離してくれるおか
げで 1時間あたり30万ド
ルのコストを節減でき、75
本の生産ラインを止めずに
操業できます」

セキュリティ侵害を受ける
と、コスト面で甚大な影響
が及びます。システムが停
止すると、システム利用料
金は減りますが、費用は上
昇する一方です。当社の経
営陣は、業務を止めないこ
とによる価値、およびラン
サムウェアなどから常に自
社を守ることの価値を実感
しています」

今日の脅威環境は、悪意あ
るコードが埋め込まれたパ
ソコン用USBメモリと同じ
ぐらい単純かもしれません。
当社は3ヵ国に6つの拠点
を展開しています。環境的
な要素はコントロールでき
ませんが、自らコントロー
ルできる領域はしっかり統
制しなければなりません。
つまり、今日の企業が直面
するサイバー犯罪やランサ
ムウェア、セキュリティ脅
威から適切に身を守る、と
いうことです」

ITリスク・コンプライアンス 
マネージャー
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Secureworksについて
Secureworks（セキュアワークス、NASDAQ：SCWX）は、Secureworks® Taegis™を通じてお客様のビジネス
進捗を保護するサイバーセキュリティのグローバルリーダーです。Taegisはクラウドネイティブなセキュリ
ティ分析プラットフォームであり、20年以上にわたる実業務を通して蓄積された脅威インテリジェンスとリ
サーチに基づき構築されています。お客様は、高度な脅威を効果的に検知し、合理的な調査と関係チーム間の
コラボレーションを行い、そして適切な対応アクションを自動化することが可能となります。

詳細は、当社のセキュリ
ティスペシャリストにご
相談ください。
☎03-4400-9373
secureworks.jp
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同社にとって、自社の防御対策強化、社内データの保護、顧客が求める世界水準のサイバー
セキュリティの実現に必要なセキュリティパートナーはまさにSecureworksでした。

測定指標

ランサムウェア攻撃対策により、年間600万ドルの節減効果を想定（攻撃発
生件数：年間3件、1件あたりの対応コスト：200万ドルと控えめに試算）

侵害対策により、年間 180万ドルの節減効果を想定（インシデント発生件数：
月3件程度、1件あたりの財務的影響額：5万ドル＝月換算 15万ドルで試算）

サイバー攻撃対策により、週換算で最大200万ドルの利益を保護（攻撃を受
けた場合、75本の生産ラインが数週間停止すると仮定）

社内セキュリティレベルの抜本的強化（生産ラインの中断を防止できれば、
時間換算で30万ドル程度の収益を逸失せずに済むため）

6名体制のスリムな社内セキュリティチームで3カ国6拠点を保護：
Secureworksを導入しなかった場合、さらに6名の増員が必要となっていた
ため、少なくとも年間50万ドルの節減効果が見込める（新規採用、教育、人
材維持に関する大々的投資が不要となるため）

600 
万ドル

180 
万ドル

200 
万ドル

30 
万ドル

50 
万ドル

将来的なメリット

• セキュリティ態勢強化により新規顧客への拡販が進むことで、5～6％程度の潜在的増
収効果が見込める

• ISO認証取得の確度が高まることで、新規事業の機会がさらに拡大（直近の実績をもと
に、契約 1件あたり300万～500万ドルと試算）

• 保険コストを5～ 10％低減できる見込み

セキュリティソリューショ
ンの検討にあたり、複数の
ベンダーに提案を依頼しま
したが、最終的に当社の求
める姿を最適な形で支援し
てくれるのはSecureworks
でした」

全体で 1万人の社員がいま
すが、従業員数が多ければ
リスクも高いことは承知し
ています。そこで、セキュ
リティソリューションの選
定においてもこの点を考慮
しました」

Secureworksの支援があ
れば、ITリスク・コンプラ
イアンス部は実際の規模 
以上の力を発揮できます。
Secureworksのソリュー
ションによって、セキュリ
ティ対策効果が倍増しまし
た。Secureworksの人材お
よびサービスは我々の日常
業務に大変役立っていま
す」

ITリスク・コンプライアンス 
マネージャー

https://www.secureworks.jp

