
攻撃者はすでに侵入していませんか？
攻撃者の高度なノウハウを検知できる
装備がありますか？
テレメトリーは攻撃をすべて網羅して
いますか？

•
•

•

キルチェーンの各段階で攻撃を示す兆
候を確認できていますか？
標的にされていないか、迅速に判断で
きますか？

•

•

セキュリティチームはシステム、ネットワーク、資産を運用し、セキュリティを完全に
可視化しなければなりません。組織は、現行のセキュリティアーキテクチャを評価し、
セキュリティポリシーを見直すことにより、適切な情報が収集され関連付けられている
ことを確実にするとともに、ネットワーク、情報、資産の「全体像」をセキュリティの
専門家に提示する必要があります。

脅威アクティビティを早期に発見する

高度な攻撃ノウハウを検知・阻止で
きますか？
ラテラルムーブメント（横展開）を
阻止できますか？
内部統制システムは簡単に変更でき
ますか？

•

•

•

攻撃者の次の動きを予測できますか？
攻撃者と戦えるだけの十分な知識があ
りますか？
セキュリティ対応チームを迅速に招集
できますか？

•

•

•

セキュリティリーダーは、運用でなく担当者の能力も評価しなければなりません。
リーダーは、運用が効率的かつ効果的であるか判断し、そうでない場合は改善方法を
提示する必要があります。これには、リアルタイムで脅威を監視し対処するための専
門知識と、その専門知識に対する制約を評価することも必要です。

キルチェーンを破壊する

攻撃者の痕跡について全容を把握
していますか？
一掃すべき攻撃ノウハウは何です
か？
攻撃者はどのような反応をすると
予測できますか？

•

•

•

CIRPは標的型攻撃向けにチューニングさ
れていますか？
すべての侵入経路を一斉に閉じることは
できますか？
再侵入を防ぐ準備はできていますか？

•

•

•

攻撃に対する「特効薬」はありません。そのためインシデントに効果的に対応でき
る能力の有無について評価しなければなりません。セキュリティの専門家は、組織
が不正アクセスに対して、適切に対応できる準備ができているかどうかを内省的な
観点から判断する必要があります。また、組織としてコンピューターセキュリティ
インシデント対応計画（CIRP）を策定することも重要です。

脅威を排除・根絶する

攻撃者は誰であり、その挙動を
把握していますか？
攻撃者の戦術、テクニック、手
口を把握していますか？
攻撃者はどのようなノウハウを
使っていますか？

•

•

•

攻撃を示す兆候は何でしょうか？それはど
の段階でしょうか？
どのような対応が効果的でしょうか？
対応するための準備は整っていますか？

•

•
•

攻撃者とその挙動に関する実用的な情報を提供する
インテリジェンス機能の導入を検討しましょう。

攻撃者を知る

攻撃者は自由に使えるエクスプロイト・テクニックのツールボックスを
駆使して複数の侵入ツールや技術を組み合わせることで攻撃を仕掛け

アクセスを維持しようとします。

キルチェーン¹ とは、攻撃者がターゲットのセキュリティ侵害を試み
る際に使う、高水準のフレームワークまたはワークフローです。この
チェーンを部分的に破壊することで、その攻撃を阻止することができ
ます。

攻撃者は、エクスプロイト・テクニックのツールボックス用いて、それらを駆使することで攻撃
を仕掛けます。多くの場合、複数の侵入ツールやテクニックを組み合わせて、ターゲットのセ
キュリティを侵害し、アクセスを維持しようとします。この攻撃を阻止するには、キルチェーン
を破壊することが重要です。攻撃者がチェーンの先へ進めば進むほど、攻撃を阻止することが難
しくなり、セキュリティのコストもかさみます。攻撃者がエンドポイントを超えて環境に侵入し
た途端、コストは急激に上昇するため、攻撃を早い段階で打ちのめし、キルチェーンを破壊する
ことが重要です。

60%
マルウェア感染の深刻度が著
しく高まったと回答した割合

49%
ゼロデイ攻撃は今後3年間で最
も蔓延するだろうと回答した
割合4

65%
既存のセキュリティコントロー
ルを回避している攻撃の割合2

55%
不正アクセスされた場所を特定
できなかったと回答した割合2

不正アクセスの原因

44%

30%

27%

26%

24%

19%

15%

12%

5%

マルウェア

不注意による内部インサイダー

ハッカー

SQLインジェクション

パスワードの侵害

標的型攻撃

悪意による内部インサイダー

デバイスの紛失、盗難、ハイジャック

その他

対抗するために必要なコスト

確認してみましょう
キルチェーンを破壊するには、チェーンの各段階で課題に対応することが重要です。

• ツールを購入
• コンパイル
• ツールをオーダーメイド
• ドメインを登録
• 使用期間を決定
• ホストを購入
• ホストを侵害

• 新しいゼロデイ脆弱性
• ゼロデイ脆弱性
• ソーシャルエンジニア

リング
• エクスプロイトコード

をコピー
• エクスプロイトをオー

ダーメード
• 物理アクセス

• システムにアクセス
• データを抽出
• データを破損
• リソースを枯渇
• システムを破壊

• オープンソースの情報
• スキャン
• Webクローリング
• 内部記録の窃盗
• 人を介した情報収集

• プロセスを構築
• ビルダーまたは「ウェポナイザー」

を自動化

脅威グループがインフラ
とツールを開発

脅威グループが最初のエク
スプロイトを配送

侵害したシステムにツール
をインストール

目的実行のため
脅威グループが
各セクションを探索

ツールとエクスプロイトを
パッケージ化し、ペイロード
を配送可能な形式に構築

脅威グループが攻撃を開始

C2サーバーへ
バックドアツール
通信を確立

1

3

5

7

2

4

6

8

ラテラルムーブメント
（横展開）

コストは、攻撃者がエンドポ
イントを超えて環境に侵入し
た途端、急激に上昇します。

救済措置
修復に必要なコストは、情
報漏洩が発生した途端、ス
テップ関数を構成し、コス
トカーブは急激に上昇しま
す。





組織が攻撃を効果的に防御、対抗、対応する際に欠かすことの
できないコア機能があります。

標的型攻撃を仕掛ける攻撃者のキルチェーンやライフサイクルを、
できるだけ早い段階で破壊することが、ITセキュリティの課題とな
ります。

?

攻撃者による
キルチェーン
プロセス

攻撃者を阻止するには
業界で最も包括的なサービスポートフォリオを活用して
高度な脅威がもたらすリスクに対処しましょう。

攻撃者とその攻撃
手法を知る

キルチェーンの
早期段階で脅威活動
を検知する

キルチェーンを
破壊して攻撃を
阻止する

攻撃者の痕跡を
根絶し脅威を
排除する

セキュアワークスの高度な脅威対策サービスは、標的型攻撃に効果的に対抗する際に必要となる主要
機能を提供し、お客様の防御を強化します。セキュアワークスのカウンター・スレッド・ユニット™
（CTU）インテリジェンスを活用し、攻撃者の予測、攻撃ノウハウの検出、キルチェーンの破壊、お客
様の環境内に侵入している攻撃者の痕跡を根絶します。

詳細については、セキュアワークスのセキュリティ専門家にご相談ください。
Tel: 03-6893-2317、www.secureworks.jp

1 Inteligence-Driven computer Network Defense Informed by Analysis of Adversary Campaigns and Instrusion Kill 

http://papers.rohanamin.com/wp-content/uploads/paper.rohanamin.com/2011/08/iciw2011.pdf

2 2014: A Year of Mega Breaches, Ponemon Report, Jan. 2015

3 The Cost of Malware Containment: Ponemon Institute, Jan. 2015

4 2015 Global Megatrends in Cybersecurity: Ponemon Institute, Jan. 2015.

推奨案

攻撃者とその挙動に関する実用的な情報を提供する先進的なインテリジェンス
機能の導入を検討しましょう。

1. 攻撃者を知るには何をすれば良いでしょうか？
•
•
•
•
•

攻撃者は誰であり、その挙動を把握していますか？
攻撃者の戦術、テクニック、手口を把握していますか？
攻撃者はどのようなノウハウを使っていますか？
攻撃を示す兆候は何でしょうか？それはどの段階でしょうか？
対応するための準備は整っていますか？

2. どうしたら標的型攻撃を
早期に発見できるでしょうか？
•
•
•
•
•

攻撃者は既に侵入していますか？
攻撃者の高度なノウハウを検出できる装備がありますか？
テレメトリーは攻撃をすべて網羅していますか？ 
キルチェーンの各段階で攻撃を示す兆候を確認できていますか？
標的にされていないか、迅速に判断できますか？

推奨案

セキュリティチームはシステム、ネットワーク、資産を運用し、セキュリティを
完全に可視化しなければなりません。組織は、現行のセキュリティアーキテク
チャを評価し、セキュリティポリシーを見直すことにより、適切な情報が収集さ
れ関連付けられていることを確実にするとともに、ネットワーク、情報、資産の
「全体像」をセキュリティの専門家に提示する必要があります。

3. 攻撃を発見した場合、
すぐに阻止できますか
•
•
•
•
•
•

高度な攻撃ノウハウを検知・阻止できますか？
ラテラルムーブメント（横展開）を阻止できますか？
内部統制システムは簡単に変更できますか？
攻撃者の次の動きを予測できますか？
攻撃者と戦えるだけの十分な知識がありますか？
セキュリティ対応チームを迅速に招集できますか？

推奨案

セキュリティリーダーは、運用でなく担当者の能力も評価しなければなりません。
リーダーは、運用が効率的かつ効果的であるか判断し、そうでない場合は改善方法を
提示する必要があります。これには、リアルタイムで脅威を監視し対処するための専
門知識と、その専門知識に対する制約を評価することも必要です。

推奨案

攻撃に対する「特効薬」はありません。そのためインシデントに効果的に対応でき
る能力の有無について評価しなければなりません。セキュリティの専門家は、組織
が不正アクセスに対して、適切に対応できる準備ができているかどうかを内省的な
観点から判断する必要があります。また、組織としてコンピューターセキュリティ
インシデント対応計画（CIRP）を策定することも重要です。

4. 脅威を完全に排除・根絶するには
何が必要ですか？
•
•
•
•
•
•

攻撃者の痕跡について全容を把握していますか？
一掃すべき攻撃ノウハウは何ですか？
攻撃者はどのような反応をすると予測できますか？
CIRPは標的型攻撃向けにチューニングされていますか？
すべての侵入経路を一斉に閉じることはできますか？
再侵入を防ぐ準備はできていますか？

コ
ス
ト

標的を特定

被害の発生

• 脅威インテリジェンス
• レッドチームテスト  

• エンドポイントの高度な脅威検出
• エンタープライズiSensor
• 高度なマルウェアからの防御
• マネージド・セキュリティ意識向上プログラム
• 脅威ハンティング 

• 標的型攻撃への対応  

ターゲットの
特定

目的の達成

偵察

開発

武器化

配送

攻撃

インストール

遠隔操作

目的実行

攻撃者と
その攻撃手法を知る

攻撃者の痕跡を根絶し
脅威を排除

キルチェーンを破壊して
攻撃を阻止

キルチェーンの初期
段階で脅威活動を検出

偵察
脅威グループが攻撃を仕掛けるコンピューターネットワークについて、攻
撃前および攻撃中に情報を収集することを意味します。オープンソースの
情報を調査、スキャン、ウェブ検索、知的財産の窃盗、または人を介した
情報収集などを駆使して調査します。

武器化
「リモートアクセス型トロイの木馬とエクスプロイトを組み合わせ、ペイ
ロードを配送可能な形式に構築すること」を意味します²。一般的に
「weaponizer」と呼ばれる自動ツール（「builder」とも呼ばれます）を
介して行われることが多く、「weaponizer」のフレームワークは、多くの
場合、ファイル内に残された中間生成物を調査することにより検出するこ
とができます。

配送
攻撃対象組織へツールを送信することを意味します。最も一般的な方法と
して、「スキャン＆エクスプロイト」、「認証情報へのアクセス」、「ス
ピアフィッシング」、「ウェブ配送」、「物理的配送」が挙げられます。

攻撃
悪意のあるコードを実行することを意味します。攻撃者は新しいゼロデイ
脆弱性を利用する、ゼロデイ脆弱性を獲得していると見せかける、既存の
手法を悪用する、ソーシャル・エンジニアリングを駆使する、などの方法
でユーザーを欺きます。これ以外にも様々な方法があり、標的に合わせた
攻撃を仕掛けます。

インストール
攻撃者が侵害したシステムに悪意あるコードを埋め込む際、中間生成物を
残すことを意味します。この中間生成物には、インストールに注目すべき
ものや、独自のインストールツールが含まれます。

遠隔操作
攻撃対象組織を侵害した結果、組織内に埋め込んだリソースと相互通信す
ることを意味します。インプラントとの通信にとどまらず、ログイン時に
利用したホストを使って認証情報を収集し、データ流出エンドポイントと
するほか、WebShellと相互に通信します。また、ハンズオン・キーボー
ド・アクティビティは、多くの場合、RATでコールバック・アドレスとし
て使用されるIPアドレスとは異なるエンドポイントから実行されます。特
定のポート、ドメインネームとIPアドレス、トラフィック・パターン、お
よびカスタム・プロトコルは、RATとの通信で使用されるため、キル
チェーンのこの段階にあることを示す兆候となります。

目的実行
インフラストラクチャへの侵入が成功すると、実際のアクティビティは、
このステージで実行されます。脅威グループが目的達成のために実行する
アクティビティを意味します。インプラント、ホスト、アカウント、アク
セスステータスに関する情報を収集するためのジョブは、アクセスを維持
するためのアクションであり、このカテゴリに分類されます。ホストアカ
ウントの列挙、NTLMハッシュ認証情報の収集、支払カード情報（PCI）の
収集、データ抽出対象となるファイルのステージング、ファイルの取除
（削除）、または物理的制御への変更などが含まれます。

キルチェーンを
破壊するには

キルチェーンを
破壊するには

脅威グループが標的に
関する情報を収集

偵察

開発

武器化

配送

• ツールを購入
• コンパイル
• ツールをオーダーメイド
• ドメインを登録
• 使用期間を決定
• ホストを購入
• ホストを侵害

攻撃

インストール

遠隔操作

目的実行




